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Several RFID Standards allow RFID Tags to be ‘killed’ using a specialised command code. ‘Killed’ RFID Tags  
should be irrevocably deactivated. In actuality, when a valid kill command is sent to a tag  four sections of the  
tags management data are zeroed causing the tag to enter a ‘fault state’ and thus be ignored by RFID readers.  


































activates   the   logical  destruction  of  a   tag  which  upon  receipt  of   the  command ceases   functioning.  A  ‘self­
destructed’ tag would be irrevocably deactivated and thus never be re­activated (Juels, Rivest & Szydlo, 2003). 

















such  functionality  may have on  consumers,  who may want   to  keep RFID Tags  active   to  use   in  household 
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CRC,  Kill   code  and  lock  bits  are  validated.  Subsequently   the  Application   is   returned  to  a  normal   read or 
‘inventory’ mode and the Tag reappears with its new Tag ID.
This process was carried out on a range of tags from different batches and suppliers. The resurrection of the tags 
was   100%   successful   in   each   test.   While   the   author   acknowledges   that   the   experiment   lacked   strict 
environmental controls the strong initial results along with the support from the relevant documentation seem to 




all   circumstances,   and   shall   immediately   enter   killed   upon   subsequent   power­ups.  A   kill   operation   is   not  
reversible”, through a proof of concept and initial exploration it appears that despite such rhetoric, so called 
‘EPC compliant’ RFID tags are able to be resurrected. It may be argued that the selection of RFID Tags used in 
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